PROTECTION DES DONNEES ET SE PREMUNIR DES ARNAQUES

L'avénement et 'omniprésence du numérique dans toutes
les activités de la vie quotidienne, qu’elle soit personnelle
ou professionnelle, amene les utilisateurs a étre
confrontés a toutes sortes de dangers visant a récupérer
leurs données, leurs codes d’acces et d’en tirer parti.

Ce cours vise a sensibiliser les utilisateurs aux différentes
arnaques numériques et a leur donner les outils
nécessaires pour se protéger contre ces pratiques
malveillantes. Nous aborderons les types d'arnaques les
plus courantes, ainsi que les signes d'avertissement a
repérer.

Nous commencerons par explorer les techniques de
phishing et d'hamegonnage, ou les fraudeurs utilisent des
emails ou des sites web frauduleux pour tromper les
utilisateurs et obtenir leurs informations personnelles.
Nous apprendrons a reconnaitre les indices révélateurs de
ces attaques et a adopter des pratiques de sécurité en
ligne pour se prémunir contre ces tentatives d'escroquerie.
Ensuite, nous examinerons les arnaques liées aux loteries,
aux cadeaux et aux ventes en ligne. Nous discuterons des
mesures de prudence a prendre lors de |'achat de produits
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ou services en ligne et des signaux d'alarme a surveiller
pour éviter les escroqueries.

Ce cours d’'une séance permettra aux participants de
repérer les fraudes éventuelles et d’adopter les bonnes
pratiques numériques pour éviter les arnaques

. Sécuriser ses données, création et stockage gestion
des mots de passes

. Les comptes bancaires arnaques et bonnes
pratiques

. Emails frauduleux et Spam : techniques de Phishing
et d’hamegonnage

° Escroqueries de vente en ligne

. Escroqueries aux loteries ou aux cadeaux

. Gestion de I'historique des navigateurs

En participant a ce cours, vous développerez une
compréhension approfondie des arnaques numériques et
des moyens de vous protéger. Vous apprendrez a étre
vigilant, a identifier les signes d'arnaques potentielles et a
adopter les bonnes pratiques de sécurité en ligne pour
protéger vos informations personnelles et financieres.

Téléphone : 01 45 13 24 45
Messagerie : contact@uia94.fr
Internet : https://uia94.fr

INFORMATIQUE
INFO9O

Le jeudi de 9h30 a 12h00

Octobre 16

1 séances de 2h30 heures soit 2 heures 30

Créteil

Siege de U.L.A.

6, place de I’Abbaye CRETEIL

Bus 104 Arrét : Edmond Fouinat

Bus 117 - 217 - 308 Arrét : René Arcos
Bus 181 Arrét : Casalis Savar

Tarifs : 20 €

8 participants minimum - 10 personnes maximum Ouverture
du cours sous condition de regrouper

un minimum de participants.
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